Landes-
hauptstadt Kiel %

Verfahrensverzeichnis
gemal § 7 Landesdatenschutzgesetz Schleswig-Holstein (LDSG)

bestimmt zur Einsichtnahme fiir jede Person (8 7 Abs. 4 LDSG)

Verfahren Info 51

Version: 4.2.089 glltig ab: 10.11.2015 bis (sofern bestimmbar):

1. Daten verarbeitenden Stelle:

Landeshauptstadt Kiel, Fleethorn 9 (Rathaus), 24103 Kiel

Amt/Abteilung | Jugendamt, Rechtliche und Wirtschaftliche Jugendhilfe/Allgemeiner Sozial-
dienst

Aktenzeichen | 54.1/54.3

Kontakt Fachanwendungsbetreuer/in: Reimar Quellmann, Tel.: 901-3118,
R.Quellmann@kiel.de

Datenschutzbeauftragter: Herr Amann, Tel. 901 2771, datenschutz@kiel.de

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

Zweckbestimmung | Info51 ist ein Informations- und Abrechnungssystemt,dem die Auf-
gaben des Sozialen Dienstes, der Wirtschaftlichgerddhilfe, der Un-
terhaltsvorschusskasse und der Beistandschafigiriedrden konnen.

Rechtsgrundlage | Sozialgesetzbuch VIl (SGB VIII) / Kinder- und Jugthilfe Gesetz
(KJHG), dem SGB XII und dem Unterhaltsvorschussge@éVvG).

3. Kreis der Betroffenen:

1 | Personen, die bei der Landeshauptstadt Kiel Leistungen nach dem SGB VIl / KJHG und dem
SGB XIlI beantragen bzw. in Anspruch nehmen.

2 | Personen, die bei der Landeshauptstadt Kiel Legelmmach dem UVG beantragen bzy
in Anspruch nehmen.

4. Kategorien verarbeiteter Daten, Loschungs-, Aufbewahrungsfristen, Zugriffsberechtigungen

4.1 Kategorien der verarbeiteten Daten ,Besonders sen-
sible* Daten gem.
811 Abs. 3LDSG

4.1.1 Siehe Anlage 1 Ja

4.1.2 Siehe Anlage 1 Ja

=




zu Daten aus | 4.2 Loschungs- und Aufbewahrungsfristen

Nr.4.1.1 Léschung 10 Jahre nach Beendigung der Hilfe

Nr. 4.1.2 Léschung 10 Jahre nach Beendigung der Hilfe

zu Daten aus | 4.3 Zugriffsberechtigte Personen oder Personengruppen

Nr.4.1.1 Mitarbeiterinnen und Mitarbeiter der Arbeitsgruppe 54.1.2, 54.1.3 und 54.3

Nr. 4.1.2 Mitarbeiterinnen und Mitarbeiter der Arbeitsgruppe 54.1.1

5. Art und Empféanger zu Ubermittelnder und empfangener Daten inkl. Auftragsdatenverarbeitung

zu Daten aus | 5.1 Empfénger von zu Ubermittelnden Daten

Nr. 4.1.1 Banken und Stadtkasse fiir die Abwicklung des Zahlverkehrs

Nr. 4.1.2 Banken und Stadtkasse fiir die Abwicklung des Zahlverkehrs

zu Daten aus | 5.2 Herkunft empfangener Daten

Nr.4.1.1 Von den Antragstellern

Nr. 4.1.2 Von den Antragstellern

6. Ubermittlung an Stellen auRerhalb der Mitgliedstaaten der Europaischen Union:
Keine

7. Allgemeine Beschreibung der nach den 88 5 und 6 LDSG zur Einhaltung der Datensicherheit
getroffenen MalRnahmen

Siehe Anlage 2

8. Datenschutzrechtliche Beurteilung

8.1 | Stellungnahme der/des Datenschutzbeauftragten (falls vorhanden)

8.2 | Technisch-organisatorische Malinahmen

Verflgbarkeit (Verfahren und Daten stehen zeitgerecht zur Verfligung):

» Die Daten werden regelmaflig gemafd der Datensicherungskonzeption der Landes-
hauptstadt Kiel gesichert. Das Verfahren wird auf zentralen Systemen gesichert.

» Das Verfahren kann bei einem Ausfall in einem definierten Zeitraum (Sicherheitskon-
zeption) wieder hergestellt werden.

Vertraulichkeit (es kénnen nur befugte Personen auf Daten und Verfahren zugreifen):

»  FUr das Verfahren gelten die allgemeinen Regeln zur Zutrittskontrolle fur Bliro- und
Serverraume der Landeshauptstadt Kiel sowie flr den Zugang zu Client- und Server-




systemen (Passwortschutz).

» Innerhalb des Verfahrens wird durch eine dokumentierte Berechtigungsvergabe sicher-
gestellt, dass nur berechtigte Personen auf die Datenbestande zugreifen durfen. Die
Prufung der Berechtigung erfolgt passwortbasiert.

»  Ubermittlungen von und an Dritte erfolgen verschliisselt.

Integritat (es wird gewahrleistet, dass Daten unversehrt, vollstandig, zurechenbar und aktuell blei-

ben):

»  Auf dem Fachverfahrensserver hat nur die technische Administration dieses Servers
Zugriff. Es wird zentral sichergestellt, dass das Betriebssystem regelmé&fRig aktualisiert
wird (Schutz vor Veranderung der Daten durch Angriffe oder unberechtigten Zugriff).

» Innerhalb des Verfahrens haben nur die fachliche Administration dieses Verfahrens
und die Personen, die die Datenpflege betreiben, Zugriff auf die Datenbestéande
(Schutz vor Verénderung durch unberechtigten Zugriff).

»  Ubermittlungen von und an Dritte erfolgen verschliisselt.

Transparenz (die automatisierte Verarbeitung von Daten kann mit zumutbaren Aufwand nachvoll-
zogen, Uberprift und bewertet werden):

» Das Verfahren ist in einer Verfahrensakte, die technischen Systeme sind in einer Sys-
temakte LDSG- und DSVO-konform dokumentiert.

»  Die Datenverarbeitung wird innerhalb des Fachverfahrens protokolliert und kann tiber
eine Historien-Funktion dargestellt werden.

Intervenierbarkeit (die Daten verarbeitende Stelle kann nachweisen, dass sie den Betrieb ihrer
informationstechnischen Systeme steuernd beherrscht und dass Betroffene die ihnen zustehen
Rechte austben kénnen):

»  Das Verfahren und die bendgtigten IT-Komponenten inkl. des E-Mail-Versandes werden
durch die Landeshauptstadt Kiel betrieben.

»  Das Fachverfahren verfiigt (iber Funktionalitaten zur Auskunftserteilung, Anderungen,
Sperrung und Léschung von Daten Betroffener.

Nicht-Verkettbarkeit (es kann sichergestellt werden, dass Daten nur zu dem ausgewiesenen
Zweck automatisiert erhoben, verarbeitet und genutzt werden):

»  Die Daten sind auf technisch bzw. logisch getrennten Systemen gespeichert, weiterhin
sind die Aufgaben der Systemadministration und Fachanwendungsbetreuung personell
und organisatorisch getrennt.

»  Auf die Datenbestande des Verfahrens kénnen ausschlief3lich die in Abschnitt 4.3 ge-
nannten Personengruppen zugreifen.

9. Freigabe des Verfahrensverzeichnisses

03.02.2016 Reimar Quellmann

Kiel, gezeichnet



Anlage 1:

Kategorien der verarbeiteten Daten

Sozialer Dienst

Wirtschaftl. Jugendhilfe

Beistandschaften

Unterhaltsvorschuss

54.3 54.1.3 54.1.1 54.1.1

Kind: Kind: Kind: Kind:

Name Name Name Name

Vorname Vorname Vorname Vorname
Geburtsdatum Geburtsdatum Geburtsdatum Geburtsdatum
Anschrift Anschrift Anschrift Anschrift
Staatsangehorigkeit Staatsangehorigkeit Staatsangehorigkeit | Staatsangehorigkeit
Eltern: Eltern: Eltern: Eltern:

Name Name Name Name

Vorname Vorname Vorname Vorname
Geburtsdatum Geburtsdatum Geburtsdatum Geburtsdatum
Anschrift Anschrift Anschrift Anschrift
Staatsangehorigkeit Staatsangehorigkeit Staatsangehorigkeit | Staatsangehorigkeit

Bankverbindung

Bankverbindung

Einrichtung/Pflegeeltern

Einrichtung/Pflegeeltern

Name Name
Vorname Vorname
Anschrift Anschrift

Bankverbindung

Bankverbindung




Anlage 2 — MaRnahmen zur Einhaltung der Datensicher __ heit

1. Aligemeiner Grundschutz

Die gesamte Datenhaltung von INFO 51 (Falldaten und Systemeinstellungen) erfolgt auf einem Da-
tenbankserver, der von Amt 04.2 betrieben wird und in dem zentralen Rechenzentrum der Landes-
hauptstadt Kiel aufgestellt ist. Der Zugang erfolgt ausschlie3lich Gber das stadtische lokale Netzwerk
(Client-Server- Installation oder Terminal-Server-Installation). Fir das stédtische Netzwerk und seinen
Zugang, das Rechenzentrum und den Betrieb des Datenbankservers verweisen wir auf das Sicher-
heitskonzept des Amtes 04.2.

Auf den Arbeitsplatzrechnern ist die Client-Anwendung von INFO 51 installiert. Fur den lokalen
Bescheiddruck werden temporér Daten zu einer Person in einer Access-Schnittstelle gespeichert.

2. Arbeitsplatzebene

Siehe zentrales Sicherheitskonzept 04.2 — u.a. Geschéftsanweisung fiir den Einsatz der technikunter-
stitzten Informationsverarbeitung bei der Landeshauptstadt Kiel (GA Tul)

3. Zentralrechnerebene
Siehe zentrales Sicherheitskonzept 04.2
4, Verfahren

Der Zugang zu INFO 51 erfolgt Gber eine Benutzerprifung (Anmeldenummer, Benutzername und
Kennwort).

Innerhalb des Verfahrens gibt es eine Benutzerverwaltung. Sie unterscheidet zwischen administrati-
ven Berechtigungen und sachbearbeitenden Tatigkeiten mit verschiedenen Abstufungen. Das System
ist so konfiguriert, dass Benutzerlnnen einer Arbeitsgruppe nur die Daten dieser Arbeitsgruppe einse-
hen und bearbeiten kénnen.

Ausnahmen sind hier die Benutzerlnnen mit Querschnittsaufgaben (Sozialplaner, Archiv, Rechnungs-
prufer, Abteilungsleitung), welche Uber eine sachgebietsiibergreifende Leseberechtigung verfiigen.

Ein Systemprotokoll, in welchem einige Eingaben sowie Anderungen und Léschungen aufgezeichnet
werden, ist vorhanden. Dieses Protokoll kann auf Programmebene nicht veréandert werden und ist nur
Benutzern mit administrativen Rechten (Datenbankzugang) zuganglich.

Fur die Falldaten, die an das Archiv abgegeben worden sind, sind verschiedene gesetzliche Aufbe-
wahrungsfristen eingestellt. Die Léschung erfolgt nicht automatisch, sondern nur nach Auftrag der
Archivverwaltung durch die Verfahrensadministratoren.

5. Test und Freigabeverfahren

Patches, Updates und neue Programmversionen werden getestet. Bei neuen Programmversionen
erfolgt nach dem Test eine Programmfreigabe.

Tests erfolgen Uber die Arbeitsplatz-PCs der Administratoren. Es wurde dafiir eine Testinstallation
Uber den zentralen Terminalserver mit einer Testdatenbank auf dem zentralen Datenbankserver der
Stadt Kiel eingerichtet. Getestet wird neben inhaltlicher Richtigkeit (Anpassung aller Parameter an die
Kieler Vorgaben) und Benutzerfreundlichkeit insbesondere die Berechnung und Freigabe von Zah-
lungen.

Die Ergebnisse sind bis zum heutigen Zeitpunkt zufriedenstellend bzw. entsprechen den fachlichen
Anforderungen an die Software.

6. Administration
Die Administration erfolgt auf Programmebene durch die Systemkoordinatoren der Arbeitsgruppe

52.0.1. Die Administration der Datenbank wird durch 04.2 wahrgenommen. Die Vertretungen sind
sichergestellt.



